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A titkositasrol

A szimmetrikus és az aszimetrikus titkositas

A titkositds célja: bizalmas informacidk tovabbitisa egy nem biztonsidgos kdzegen keresztiil (pl. Internet) egy
erre alkalmas algoritmus segitségével.

A titkositas kiindulépontjanak az egykulcsos, tigynevezett szimmetrikus rendszereket tekinthetjiik, amelyek
még ma is jelent?s szerepet jatszanak a kriptografidban.

(Képvisel?i pl. a TripleDES, AES, TwoFish, IDEA algoritmusok.)

A szimmetrikus titkositas el?’nye a gyorsasag, hatranya viszont a legf?bb tulajdonsdgdbdl szarmazik: a
titkositashoz és kédolashoz ugyanaz a kulcs hasznélatos, igy azt a feladénak és a cimzettnek is ismernie kell.
A kulcsot biztonsagosnak vélt tton kell eljuttatni a masik félhez, példaul személyes taldlkozaskor, ami nem
minden esetben kivitelezhet?. Mas megoldas nem 1évén ez az ut val6szin?leg ugyanaz a nem biztonsagos
csatorna lesz, amelyen a tovabbi kommunikéci6 is folyna. Ez azonban megneheziti az azonnali és globdlis
kommunikaciét.

Az aszimmetrikus titkositds alapja egy 1977-ben sziiletett matematikai megoldds. Legismertebb
megvaldsitdsa az RSA algoritmus, amelynek kidolgozasa harom matematikus nevéhez f?z?dik (Rivest,
Shamir és Adleman). Lényege: minden felhasznalé (felad6 és cimzett egyarant) rendelkezik egy kulcsparral,
ami egy nyilvanos (public) és egy titkos (private) kulcsot tartalmaz. A nyilvanos kulcs a titkositashoz, a
privat kulcs a visszafejtéshez hasznalatos. Fontos megjegyezni, hogy a két kulcs egymasbol nem szamithat6
ki, vagyis nem éllithat6 el? a nyilvanos kulcsbdl a titkos kulcs.

Gyakorlati m?kddése: a titkos kulcsot optimalis esetben csak tulajdonosa ismerheti, viszont publikus kulcsat
minél szélesebb korben ismertté kell tennie, hiszen {gy tudnak neki -cimzettnek- titkositott iizenetet kiildeni.
A két kulcs egymast kiegészitve m?kodik; a cimzett nyilvanos kulcsaval titkositjuk az iizenetet, amit rajta
kiviil mas nem tud elolvasni, hiszen csak ? rendelkezik a visszafejtést végz? titkos kulccsal. A mddszer
er?sségét a szimmetrikus kulcsos titkositas hatranyanak kikiiszobolése adja: azok is tudnak titkositott
tizeneteket valtani, akik nem ismerik egymast (elég, ha el?z?leg kicserélték nyilvanos kulcsaikat). Ez a csere
torténhet Interneten keresztiil is, hiszen attél, hogy valaki megszerzi a nyilvanos kulcsunkat még nem fér
hozza bizalmas informacidkhoz. Tovéabbi el ?nyos tulajdonsaga, a digitélis aldirds készitésének lehet?sége,
mely opci6t a hitelességvizsgalat céljabdl érdemes kihasznalni.

Tartalomjegyzék 1


http://wiki.math.bme.hu#A_titkos.C3.ADt.C3.A1sr.C3.B3l
http://wiki.math.bme.hu#A_szimmetrikus_.C3.A9s_az_aszimetrikus_titkos.C3.ADt.C3.A1s
http://wiki.math.bme.hu#Kulcsok_.C3.A9s_tulajdons.C3.A1gaik
http://wiki.math.bme.hu#A_PGP_technol.C3.B3gia
http://wiki.math.bme.hu#A_PGP_m.C5.B1k.C3.B6d.C3.A9se
http://wiki.math.bme.hu#Az_.C3.BCzenet_titkos.C3.ADt.C3.A1s.C3.A1nak_l.C3.A9p.C3.A9sei
http://wiki.math.bme.hu#Digit.C3.A1lis_al.C3.A1.C3.ADr.C3.A1s
http://wiki.math.bme.hu#A_digit.C3.A1lis_al.C3.A1.C3.ADr.C3.A1s_.C3.A9s_az_.C3.BCzenet_hiteless.C3.A9g.C3.A9nek_ellen.C5.91rz.C3.A9se
http://wiki.math.bme.hu#A_digit.C3.A1lis_al.C3.A1.C3.ADr.C3.A1s_.C3.A9s_az_.C3.BCzenet_hiteless.C3.A9g.C3.A9nek_ellen.C5.91rz.C3.A9se
http://wiki.math.bme.hu#A_PGP_alkalmaz.C3.A1sa
http://wiki.math.bme.hu#Saj.C3.A1t_kulcs_k.C3.A9sz.C3.ADt.C3.A9se
http://wiki.math.bme.hu#Egy_f.C3.A1jl_titkos.C3.ADt.C3.A1sa
http://wiki.math.bme.hu#Egy_f.C3.A1jl_dek.C3.B3dol.C3.A1sa.2C_al.C3.A1.C3.ADr.C3.A1s.C3.A1nak_ellen.C3.B5rz.C3.A9se

PGP_alairas_levélkuldéskor,_illetve_a_kulcs_ellen?rzése_levél fogadasakor

Kulcsok és tulajdonsagaik
e Titkos kulcs

Minden kulcspar egy titkos (magankulcs) és egy nyilvanos kulcsbdl all. A titkos kulcsot csak a kulcspar
tulajdonosa ismeri. A titkos kulcsot hasznaljuk a nekiink kiildott kodolt iizenetek visszafejtésére és
elektronikus leveleink digitalis alairdséra.

¢ Nyilvanos kulcs

A nyilvanos kulcs arra szolgél, hogy a rejtjelezett iizeneteket tudjunk véaltani partnereinkkel. A nyilvanos
kulcsot hasznaljuk a kédolt tizenetek készitésekor és a digitalisan alairt levelek hitelességének ellen?rzésekor.
A hatékony levelezés érdekében a nyilvanos kulcsot minél szélesebb korben kell ismertté tenni. A nyilvdnos
kulcsbél nem szamithato ki a titkos kulcs, és nem alkalmas a rejtjelzett iizenet visszafejtésére sem; az
izenetet csak az tudja elolvasni, akinek birtokaban van a titkos kulcs.

¢ Session key (egyszer hasznalatos titkositd kulcs)

Hibrid titkositdsi médszer alkalmazasakor az ideiglenes titkosit6 kulcs, amelyet a nagy adatmennyiséget
jelent? iizenettorzs vagy csatolt dllomany szimmetrikus algoritmussal tortén? kédoldsakor hasznilunk
(gyors), majd a kulcsot aszimmetrikus (er?s) algoritmus hasznalatdval szintén kédoljuk.

A PGP technolégia
A PGP m?kodése

A PGP m?kodése a két titkositasi moédszer kombinacidjaként 1étrejott igynevezett hibrid titkositdson alapul.
A médszer egyesiti a szimmetrikus titkositds gyorsasagat az aszimmetrikus titkositas biztonsdgaval. A PGP a
titkositasi eljards soran tomoriti a titkositani kivant adatot ZIP algoritmussal, majd azt egy véletlen
generalasu kulccsal (session key) titkositja.

Ez a folyamat még nagy méret? adatfolyam esetében is gyorsnak tekinthet?, hiszen a hibrid titkositas ezen
részében szimmetrikus algoritmussal torténik a kdédolds. Kovetkez? 1épésként a session kulcs keriil
titkositdsra, ez azonban mér a az aszimmetrikus titkositdsbél ismert publikus kulccsal lesz titkositva. fgy
Iétrejon egy olyan csomag, amely tartalmazza a titkositott adatot és a visszafejtéshez sziikséges kulcsot -
titkositva.

Az iizenet titkositasanak lépései

. Tomorités

. Szimmetrikus titkositas egy véletlen generdldsu kulccsal (session key)

3. A véletlen generalasu kulcs (session key) titkositdsa a cimzett nyilvanos kulcsdval (aszimmetrikus
titkositas)
- mivel a session kulcs kis méret?, a titkositas gyorsan megtorténik

4. Kiildés

[\

A titkositott izenet visszafejtése a cimzettnél forditott sorrendben torténik

1. Uzenet fogaddsa

2. A véletlen generalasu kulcs (session key) visszafejtése a cimzett titkos kulcsaval (aszimmetrikus
eljaras)

3. Az iizenet visszafejtése a véletlen generdldsu kulcs (session key) segitségével

4. Megjelenités
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Digitalis alairas

A digitalis alairas segitségével a cimzett meggy?z?dhet a neki kiildott iizenet hitelességér?l. Vagyis arrdl,
hogy a levél feladdja tényleg az, akinek mondja magat, és a levél tartalma tovabbitds kdzben nem valtozott
meg. Ennek megval6sitdsdhoz egy un. hash fiiggvényt alkalmaznak, amely az izenetb?l egy kis méret?
ellen?rz? 6sszeget készit. Ha valaki akér egy karakternyit valtoztat az iizenetben, a hash fiiggvény mas
ellen?rz? 6sszeget fog létrehozni a feladd, illetve a cimzett oldalan. Mivel az ellen?rz? 6sszeg az lizenet
részeként jut el a cimzetthez, az ellen?rzés sordn azonnal kisz?rhet? az esetleges modositas.

A digitalis alairas és az iizenet hitelességének ellen?rzése

¢ Alairés a felad¢ titkos kulcsdval

¢ Ellen?rz? dsszeg készitése és beillesztése az iizenetbe
e Kiildés

¢ Fogadas

¢ Ellen?rzés a feladé nyilvdnos kulcsaval

A PGP alkalmazasa

Sajat kulcs készitése

Ha haszndlni akarjuk a PGP-t eldszor is sajat kulcsunk, illetve kulcsparunk generdldsa az elsd feladat. A
home konyvtarunkban 1étre kell hozni egy .pgp nevil alkdnyvtarat (mkdir .pgp), és ebbe belépve (cd .pgp)
adjuk ki a kdvetkezd parancsot: pgp -kg

A program megkérdezi, hogy milyen méretl kulcsot szeretnénk generdlni. Hirom valasztasi lehetdséget kinal
fel. Minél hosszabb kulcsot véalasztunk, anndl lassabb lesz maga a kulcs generalas és a titkositas, de nagyobb
biztonsagot nyujt. Ezutdn kér egy felhaszndl6i azonositét a program. Célszeri megadni a neviinket és az
e-mail cimiinket, példaul:

Iksz Iplszilon <ikszipszilon @freemail.hu>

Ezutin a PGP kér toliink egy jelszét. Fontos, hogy jol jegyezziik meg ezt a jelszot. A titkos kulcsunk
hasznélatdhoz ugyanis ez, és az a fajl kell (secring.pgp) ahova ezutdn a program a generalt titkos kulcsot
teszi. A titkos kulcsot tartalmazo f4jl és a jelszé azonosit benniinket. A PGP két f4jlt hasznal a
nyilvanos/titkos kulcsok tiroldsara. Ezeket keyring-nek (kulcstartd) nevezik. A nyilvanos kulcsok a
pubring.pgp, a titkos kulcs(ok) a secring.pgp fdjlban vannak. Amikor sajat kulcsunkat generaljuk, nemcsak
titkos kulcsunk keriil a secring-re, hanem nyilvanos kulcsunk is a pubring-re.

Egy fajl titkositasa

Levél titkositasanal a puring.pgp kulcstartonak van szerepe. A kovetkezd parancs segitségével Nagy Janos
titkosithatja a levelét Kis szdmara, Kis nyilvdnos kulcsdnak felhaszndldséaval:

pgp -e level.txt Kis

A PGP program ekkor egy bindris outputot general a level.pgp fdjlba. Ha a parancsot kiegészitjiik egy -a
kapcsoléval, akkor karakteres outputot kapunk, amit levélként tovabbithatunk:

pgp -ea level.txt Kis

Az tizenetet -s kapcsold-val frhatjuk ald. Az alairést és a titkositast végezhetjiik egyszerre:
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pgp -sea level.txt Kis

A PGP a secring.pgp kulcstartén talalt elsd titkos kulcsot haszndlja az aldirdshoz.

Egy fajl dekédolasa, alairasanak ellenorzése

Uzenet dekédoldsandl, alairds ellendrzésnél csak a kédolandé6 faj nevét kell megadni.

pgp dekddolandé fajl név.pgp

A PGP felismeri a titkositds mddjat, a kulcsot ami szerint kédolva lett, és kéri a felhasznal6tdl a titkos

kulcshoz tartoz6 jelszét. A jelszé ismerete sziikséges a dekddolashoz. Az alairés ellendrzése a pubring.pgp
kulcstart6 segitségével torténik, szintén automatikusan.

Egy fajl titkositasa
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