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Mi valtozott?

1. Publikaltuk a vilag felé, hogy a @math.bme.hu feladji leveleknek a mail.math.bme.hu
szervergépr?l kellene szarmaznia!
Nem tettiik ezt kizar6lagossa, vagyis nem mondtuk azt, hogy ami nem err?l a szerverr?l
érkezett, azt automatikusan tekintsék szemétnek! Ha ilyet mondtunk volna, nem m?kédne a
forwardolas: Ha példaul kispista@math.bme.hu levelet ir gipszjakab@elte.hu-nak, viszont
Gipsz Jakab a leveleit tovabbkiildi a gipsz.jakab@ gmail.com cimre, akkor a gmail a levelet
nem a mail.math.bme.hu szervert?l, hanem az elte valamelyik szerverét?l kapja meg.
2. Minden kimen? levelet digitalis alairassal latunk el.
A levelez? szerveriink a minden egyes elkiildott levélhez készit két hash-et (egyszer?n szélva
ellen?rz? kodot), az egyiket a levél tartalma alapjan, a masikat a fejléce (feladd, cimzett,
targy datum, stb.) alapjan. Ezt a két hash-t a szerver egy privat kulccsal elkédolja, majd ezt
csatolja a levélhez, valamint az ahhoz sziikséges informacidkat is hozzdadja a levélhez, hogy
a publikus kulcs, amivel a két hash kicsomagolhatd, az honnan érhet? el.
A modernebb levelez?szerverek a megkapott levél feldolgozasakor a letolti a publikus
kulcsot, annak segitségével kicsomagolja a két hash-t, majd leellen?rzi a levél részeit, hogy
megfelelnek-e a kiildott hash-eknek.
3. Publikaltuk a vilag felé, hogy ha egy @math.bme.hu feladdjua levelet kap, és azon nincs a fenti
alairas, vagy annak ellen?rzésekor hibat talal, akkor a levelet tekintse spam-nek

Miért jo ez nekiink?

¢ A rendes médon elkiildott leveleinket ezaltal sokkal megbizhatobbnak tekintik a vildgban. Sokan
észrevették mér, hogy ha sok hallgaténak igyekeznek hasonlé tartalmu levelt kiildeni, azt a gmail
el?szeretettel sorolja a spam levelek k6z€. Most a hiteles helyr?l jov?, megfelel?en aldirt leveleket a
levelez?rendszerek sokkal kevésbé hajlamos szemétnek tekinteni.

¢ A spammerek jellemz?en hamisitott feladdval kiildenek levelet. A fenti megolddsok bevezetésével
agyon megnehezitettiik, hogy barki illetékteleniil, hamis @math.bme.hu feladéval kiild6zzon levelet.
Gyakorlatilag a nagyobb rendszereknek (gmail, hotmail, yahoo, stb.) mar nem tudnak ilyen

hamisitott levelet kiildeni. Ezdltal persze n? a reputdciénk, nem tartanak minket spam-kiild?knek.

¢ Az digitélis aldiras biztositja, hogy ha valaki kap egy levelet, aminek mi vagyunk a feladgja, akkor az
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? rendszere ellen?rizni tudja, hogy az a levél tényleg t?liink szdrmazik, és hogy pontosan azt kapta
amit kiildtiink, nem véltozott meg a levél tartalma a kézbesités sordn.

Milyen gondjaink lehetnek, és mit tehetiink a problémak ellen?

A nem helyesen elkiildott, vagy a nem helyesen tovabbitott leveleink konnyen a levélszemetek kozott
landolnak.

Ha a cimzetteink azt jelzik, hogy minden leveliinket spam-két kapjak meg a leveleinket, akkor nézziink utdna
az alabbiaknak:

Helyteleniil beallitott levélkiildés

Ez a helyzet semmiképpen nem &llhat el?, ha az intézet webmail rendszerét, vagy a linuxos gépeinken a pine
program segitségével leveleziink.

Sajat levelez?program esetén (Thunderbird, Outlook, KMail, stb.)

Ha sajat levelez? programot haszndlunk, akkor valdszin?leg az intézet levelez?szervere helyett az otthoni
szolgaltatonk levelez? szerverét hasznéljuk a leveleink elkiildésére. Keressiik meg a programban a kimen?
levelek kiszolgaldjat, és éllitsuk be az aldbbi paraméterek szerint:

¢ Kiszolgalé: smtp.math.bme.hu

® Port: 587

e Kapcsolat biztonsdga: STARTTLS
¢ Hitelesitési mdédszer: Normal jelszé

Gmail hasznalata esetén

A Gmail régota lehet?vé teszi, hogy a kimen? levelek feladdja a @gmail.com helyett masik cimiink, pl. a
@math.bme.hu-s cim legyen. Sajnos aki ezt mar régen beallitotta maganak, anndl a Gmail egy buta
megoldast valasztott erre (gyakorlatilag hamisitja a levél feladdjat), és azéta is ezt a megoldast alkalmazza.
Ezt az gmail-be belépve az alabbi l€pések végrehajtasaval orvosolhatjuk:

1. a gmail-ben a "http://wiki.math.bme.hufogaskerékre"http://wiki.math.bme.hu kattintva menjen el a
bedllitasok meniibe

2. Kattintson a Fickok és importdlds fiilre

3. Az E-mail kiildése err?l a cimr?l: pontban torolje ki az ott 1év?
"http://wiki.math.bme.hu @math.bme.hu"http://wiki.math.bme.hu vég? cimét.

4. Majd a Tovdbbi sajdt e-mail-cim hozzdaddsd-ra Kattintva hozza létre Gjra. (Itt az email cim, és az
intézeti linuxos/levelez?s jelsz6 megadasan kiviil mast nem kell beallitani.)

Ezek utan a gmail mar helyesen - a mail.math.bme.hu szerveren keresztiil - kiildi el a leveleinket.

Helyteleniil tovabbitott levél

Ez a jelenség akkor 1€p fel, ha a leveliink cimzettje a levelet nem azon a cimen olvassa, ahova kiildjiik a
levelet, hanem mas cimére tovabbitja, és a tovabbitis sordn valami probléma torténik. Példaul kiildiink egy
levelet a gipszjakab@csodalevel.hu cimre, de Gipsz Jakab a leveleit a gipszjakab@csodalevel.hu cimr?]
atiranyitotta (forwaldolta) a gipsz.jakab@gmail.com cimre. Ha a csodalevel.hu szervere egy picit is médosit
a levélen a tovabbkiildés soran (példaul lelkesen hozzairja, hogy ellen?rizte a levelet, és nem virusos, de akar
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csak egy szokozt is hozzétesz a levélhez), a gmail azt 1atja, hogy a levél tartalma alapjan kiszamolt ellen?rz?
kulcs nem egyezik meg a digitdlis aldirdsban szerepl?vel, ezért a levélszemetek kozé sorolja az igy kapott
levelet.

Ezzel sajnos mi nem tudunk mit kezdeni. Ketten tudnak megoldast adni a problémadra; egyrészt a
"http://wiki.math.bme.hucsodamail.hu"http://wiki.math.bme.hu rendszergazdija rendbe teheti a szerveriiket,
hogy ne mddositsa a levelet tovabbitds helyett, masrészt a cimzettiink "http://wiki.math.bme.huGipsz
Jakab"http://wiki.math.bme.hu valaszthat a forwardolas helyett egy biztosabb megoldast, a levelek
importalasat. A Gmail-ban ezt a Bedllitdsok (fogaskerék gomb) alatt a Fickok és importdlds filon, a Sajdt
tulajdonii POP3-fiok felvétele link alatt allithat6 be a levelek importalasa.

Tovabbi informacidkért irdnyitsuk a cimzettet és a rendszergazddjat a google support oldalaira:

® Best practices for forwarding mail to Gmail
* Mas fidkok e-mailjeinek ellen?rzése a Gmaillel

Hol lehet még utanaolvasni ezeknek a megoldasoknak?

Az altalunk hasznalt technol6gidk nevei: SPF, DKIM, DMARC, ADSP

Helytelenil tovabbitott levél
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