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FTP szerver konfiguracioja Windows alatt

Néhany altalanos tudnivalo
Amit kezdetnek tudni érdemes az FTP-r?1

® Fijlok atvitelére alkalmas protokoll, mely feladatat platformfiiggetleniil ellatja, azaz tobbek kozt nem
operacids rendszer fiigg?

¢ Biztonsagi szempontbdl nem a legjobb megoldas, haszndlata helyett sftp(Secure FTP) hasznalata
javasolt, ami megfelel? biztonsagot nyujt az illetéktelen kivancsiskoddkkal szemben.

Technikai alapok

Amikor valaki FTP szerver bedllitasba kezd, néhany paramétert nem art dltaldnosan ismernie, és azok
jelentését tudnia.

Az FTP kliens/szerver alapi kapcsolatot hoz 1étre. A kliens altaldban minden Web bongész?be integralva
van, de nagyszer?, sokoldaldan haszndlhaté specidlisan erre a célra tenyésztett alkalmazasok is 1éteznek.
Ezek koziil kiemelném a FlashFXP nev? programocskat, de ez a cikk nem a kliensoldali lehet?ségekkel
foglalkozik.

Az FTP szerver, mint minden mds szerver alkalmazas halézati kapun(porton) keresztiil valdsitja meg a
kapcsolatot. Az FTP alapértelmezett portja a 21-es. Amennyiben az otthoni gépeden szeretnél FTP szervert
inditani, lehet?leg NE ezt a portot hasznald, mivel igy rovid id?n beliil ismeretlen IP cimek garmadéja kezd
majd probalkozni azzal, hogy rakapcsolddjon. Sokkal jobban teszed ha valami teljesen véletlenszer? portot
hasznélsz, amit majd annak adsz meg, akit érdemesnek tartasz rd. Ez egy plusz(bar elég gyenge) védelmi
vonalat jelent.

Akik véltoz6 IP-j? internetkapcsolatot(pl. ADSL és rokonai) haszndl, annak komoly problémat jelentene a
gépének megtaldldsa kintr?l, ha nem lenne http://www.dyndns.org.
Az erre vonatkozo cikk: DynDNS

Fontos még megjegyezni, hogy amennyiben a leend? szervergép router-en keresztiil csatlakozik, akkor
igénybe kell venned a routered hal6zati cimforditasi(NAT) szolgéltatdsait, mivel a megfelel? portot
"http://wiki.math.bme.huforward"http://wiki.math.bme.hu-olni kell a szervernek. Ennek az az oka, hogy a
router a bels? halézatot levalasztja az internetr?l, tehat kintr?1 a bels? gépek, igy a te szervered sem latszik.
Azonban lehet?ség van arra, hogy a router valamely portjara érkez? kérelmeket tovabbitsa egy megfelel?
bels? IP cimre. Ezzel mélyebben nem kivanok most foglalkozni, de temérdek informéci6 taldlhaté a téméaban,
annyit mondok hogy ezzel a router altal a gépeink elé tartott pajzson elég nagy lyukat iitiink, de valamit
valamiért.
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Csapjunk a lecséba

Ebben a leirdsban a Bulletproof FTP szerver konfiguriciéjat fogom kifejteni, torekedve a legaprobb
részletességre.

A program elérhet? a http://www.bpftpserver.com oldalon. A 15 napos prébaverzié ingyen letdlthet?.
Telepités

A megszokott médon, a megszokott kérdésekre vilaszolva, Next-Next-Accept-Next-... gombokkal telepitsed.
Igazabdl amit folrak az tényleg hasznos, persze aki tudja mit csindl annak nem mondok itt semmit.

A Setup parbeszédablak

A lényeget a Setup/Main/General meniib?l érheted el, itt talalhat6ak a legfontosabb beillitdsok. A Ctrl+M
billenty ?parancs is ehhez az ablakhoz juttat.

Eletrekeltés

Gondoltam rd hogy nagyon részletes leszek, de mivel a help nagyon b?séges, ezért most itt egy olyan
Newbie-guide lesz, amit ha végigcsindlsz, lesz egy futd szervered. Ha meg komolyabb dolgokat akarsz
csindlni, Uigy is utdnanézel. Tehat:

1. Alapbeallitas:
¢ A Setup/Main/General lapon dllitsd be a kivant portot(Listen on port number). Emlékezz
arra, amit az elején irtam(lehet?leg ne maradjon 21).
¢ A miésodik kapcsol6t az alsé blokkban kapcsold be.(Ekkor a szerver elindul a Windows-al)
¢ A Setup/Main/Options lapon az 'Encrypt account passwords' kapcsol6t nyomd be.

Még ezerféle dolgot be tudsz itt dllitani, de ez nem létsziikséglet. Ha érdekel olvass utdna az egyes
kapcsoldknak a Help-ben.

1. Felhasznalok:
¢ A Setup/User accounts meniib?l érhet? el.
¢ Uj usert tigy tudsz felvenni, hogy a jobb oldalt taldlhat6 'User accounts' listén jobb klikkelsz,
majd Add.
¢ Miutdn hozzaadtad a usert, ki kell véalasztanod, hogy mely konyvtarakat érheti el, és ezekhez
milyen joga van. A kdnyvtarakkal kapcsolatos bedllitasok kozépen feliil taladlhatéak.
¢ Miutdn hozzdadtil egy konyvtdrat, oldalt bedllithatod az egyes jogokat arra a konyvtdrra.

O A fajlokra olvasasi(Read), irasi(Write), torlési(Delete) és hozzaf?zési(Append) jog
adhat6. Ez az abban a konyvtarban(?és alkonyvtarakban?) 1év? 6sszes fajlra
vonatkozik.

O A konyvtarakra 1étrehozasi(Make), listazasi(List) és torlési(Delete) jog adhatd. Itt
még taldlthaté egy +subdirs kapcsold, ez a jogokat kiterjeszti az alkdnyvtarakra is.

¢ Alul az account nevét és jelszavat irhatjuk 4t.

¢ A Ratio,quota,bps lapon mindenféle randa korlatozasokat rakhatunk az userre(lemezkvota,
fel/letoltési sebesség, fajlok szdma/mérete alapjan is korlatozhatjuk, széval minden ami miatt
utaljak a szerver adminokat.) Ezeket megfelel?en hasznalva szdmla alapu szervert is
nyithatsz, csak legyen aki fizet :).

¢ Az IP/Banned files lapon bedllithatunk tiltott fajlokat, valamint korlatozhatjuk az user
belépését el 7re meghatdrozott IP cimekre, igy példaul bedllithaté hogy az FTP szerver csak a
HSZK-bél legyen elérhet?.(mert ugye tartomany is megadhat) Ha komolyabban érdekel
nézz utana a help-ben.
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Ha mindezt végigcsinaltad, akkor van egy viszonylag biztonsdgos, és m?kdd?képes szervered. Nincs mas
dolgod mint elinditani, és tesztelni. A szervert igy tudod elinditani, hogy a f?ablakban a bal oldalon talalhat6
villamra kattintasz. Es voila, a szerver mar fut is.

A legegyszer?bben tigy tudod kiprébalni, ha beirod a bongész?dbe, hogy: 'ftp://localhost{:port}'(Ez akkor
kell, ha nem a 21-es porton fut a szerver. Egyébként a port elhagyhato)

Ha mindent jol csinaltal, akkor mar be is jelentkezhetsz az djdonsiilt usereddel, és oriilhetsz. Ha nem, akkor
probéld meg 4tnézni hogy hol tértél el attdl amit leirtam, vagy légy kreativ, és olvass bele a helpbe.:)

Remélem sikeriilt.

Még egyszer megjegyezném, hogy ha igazan biztonsagos szervert akarsz, akkor ezt a cikket is olvasd e
mellé: FTP szerverek iizemeltetése

J6 (S)FTP-zést.
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