RSA_kéd, ssh_hasznalata

Mi is az ssh/RSA?

Az ssh (Secure Shell) egy protokoll, ami tavoli gépek kozott biztonsagos csatorndn keresztiili
kommunikdcidra (akar parancsok végrehajtasara) fejlesztettek ki. Hitelesitéshez nyilvanos kulcsi (RSA)
titkositast haszndl. Ennek lényege, hogy minden résztvev? rendelkezik két kulccsal: egy titkossal és egy
nyilvanossal (privat és publikus, ha valakinek tigy jobban tetszik). A két kulcs egymast kiegészitve m?kodik,
a nyilvanossal lezart szoveget csak a titkos nyitja ki, és forditva, a titkossal lezartat a nyilvanossal nyithatjuk
ki.

Hasznalata ssh paranccsal

Ahhoz, hogy jelsz6 nélkiil, RSA-hitelesitéssel be tudjunk 1€pni, el?szor kulcsokat kell generalni az
ssh-keygen -t rsa parancsal. A kulcsokra ekkor jelszavas védelem tehet? (opciondlis). A publikus
kulcsak (id_rsa) azon a gépen kell lennie, ahova be akarunk 1épni (pl: omnibus), a home-ban, egy .ssh
konyvtarban, a publikusnak pedig azon, ahonnan be akarunk 1épni, a .ssh/authorized_keys -ben. Ez utébbiba
be kell mésolnunk az imént 1étrehozott id_rsa tartalmét. Fontosak a jogosultségok: ssh konyvtar 700, a tadvoli
gépen a home konyvtar: 755 (tudjatok, chmod parancs)

Maga a belépés egyszer?, parancssorban gépeld be az ssh felhaszndldéneved@masik.gép.neve
parancsot (ha csak ssh masikgép parancsot adod ki, akkor automatikusan azzal a felhasznéllénévvel

probal belépni, amelyen épp be vagy jelentkezve)

A beidllitdsokat a ~/.ssh/config f4jl tartalmazza, meg lehet valtoztatni pl, hogy melyik gépre milyen
felhaszndllénévvel prébaljon

Példak, leirasok

http://linuxbox.hu/sshkey
http://www.inf.bme.hu/hogyan/ssh.html
http://www.suso.org/docs/shell/ssh.sdf
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